《档案馆安全风险评估指标体系》解读

为进一步加强各级国家综合档案馆的安全管理，提高档案安全风险防范和保障能力，确保档案馆库、档案实体和档案信息安全，2018年12月14日国家档案局办公室印发《档案馆安全风险评估指标体系》（以下简称《指标体系》）。《指标体系》对各级国家综合档案馆开展安全风险评估工作的评估依据、方法、内容作了明确规定。为推动档案部门加强档案馆安全管理工作，国家档案局技术部编写了《档案馆安全风险评估指标体系》解读，供各级档案部门参考执行。
重要意义

2019年1月,在省部级主要领导干部坚持底线思维着力防范化解重大风险专题研讨班开班式上，习近平总书记站在新时代党和国家事业发展全局高度，科学分析了当前和今后一个时期我国面临的安全形势，就着力防范化解重大风险、保持经济持续健康发展和社会大局稳定提出了明确要求，为我们切实做好防范化解重大风险各项工作指明了前进方向、提供了重要遵循。确保档案安全是档案工作的底线。2014年，中办、国办印发《关于加强和改进新形势下档案工作的意见》强调“建立健全确保档案安全保密的档案安全体系”。2016年，国家档案局出台《关于进一步加强档案安全工作的意见》提出要“建立预防为主、综合治理的事前预防机制和标本兼治、重在治本的长效机制”。“十三五”以来，在国家中西部县级档案馆建设项目的带动下，大批现代化、开放式的档案馆新馆落成运行，智能馆库如智能密集架、温湿度自动调控、门禁安防、消防报警等全面配置；大批纸质、照片、影像与电子档案接收进馆、档案馆藏量翻番递增；网络中心机房部署与档案信息系统迅速普及，档案数字化率大幅提高，为查档利用提供更加便捷的服务；档案展陈向社会发放，辅以声光电多媒体效果渲染，吸引越来越多的民众走近档案馆，感受档案的历史文化内涵。在档案馆各项工作快速发展的同时，智能化库房、机房与设备设施安全，各种载体的海量档案长期保存安全，档案数字化及电子档案信息安全，档案开放与展陈社会化服务安全等新问题不断涌现，现代化档案管理安全所面临的风险与挑战更加复杂、严峻。在2017年全国档案安全工作会议上，国家档案局局长李明华强调，各级档案部门都要深入学习领会总体国家安全观的科学内涵和实践要求，正确理解确保档案安全与维护国家安全的辩证关系，努力把总体国家安全观的科学思想和工作要求落实到档案安全工作中去，立足档案工作实际，积极维护和巩固国家安全。会议要求各级档案部门从维护国家安全和发展利益的高度，准确把握档案安全工作的重要性和特殊性,谋划和推进档案安全工作，不断完善档案安全体系建设，确保档案安全。

开展安全风险评估是各级国家档案馆检验并提升档案安全体系建设的有效手段。《指标体系》树立安全管理底线思维原则，以档案安全相关法律法规与标准规范为依据，系统、全面梳理档案馆可能存在的安全风险隐患。各级档案馆根据《指标体系》进行档案安全风险评估，查找档案安全风险隐患，建构风险分级管控机制，确保档案安全风险可控。对于评估中发现的可能造成档案馆库损毁、档案实体及数据被损丢失、档案信息系统崩溃、档案信息失泄密、档案开放利用导致不良社会影响、人员身体健康受到严重损害等后果的高危性安全风险隐患，都要引起高度警觉，有针对性地采取预防措施进行整改并防范，最大限度确保安全。

主要内容

档案馆安全包括馆库安全、设施设备安全、档案实体安全、档案信息安全和人员安全、制度保障安全等。《指标体系》主要从馆库安全、档案实体安全、档案信息安全及安全保障机制四大方面（一级指标）及其具体二、三级指标项设立的安全评估点，对档案馆安全受到损害的可能性进行分析，并确定对档案馆安全可能造成损害的表现、标志。

馆库安全

馆库安全方面从“馆库选址”“馆库建筑”“功能布局”及“设施设备”二级指标4项、三级指标15项及61项安全风险点进行评估。馆库安全是档案馆安全基础性保障。近年来，各地区积极推进馆库建设，大大改善了档案保管条件，基本消除了“无库馆”“危房馆”现象。然而，一些馆库还是存在着选址环境差、建筑设计不规范、设备设施不到位等影响档案安全的风险和隐患问题，若问题未被及时发现并加以整改，容易发生档案安全事故，造成较大恶性社会影响。

馆库选址与馆库建筑

在严格对照《档案馆建设标准》与《档案馆建筑设计规范》标准要求基础上，《指标体系》还吸纳了《建筑设计防火规范》《地质灾害危险性评估规范》《数据中心电子信息系统机房设计规范》《数据中心设计规范》等相关国家强制性标准的规定，梳理出馆库选址于建筑安全评估的量化指标。其中，馆库地址条件、地震防护、馆库建筑竣工验收、楼面活荷载、防火消防等重要的安全评估指标相对专业性强，实施评估应查看“建设项目地质勘察报告”“建设项目环境影响报告”“档案馆消防项目验收意见书”“档案馆建设项目竣工验收报告”及“档案馆结构设计竣工图”等馆库建筑验收材料。老馆建筑及馆库未经测评验收的档案馆应抓紧开展第三方专业安全测评，通过测评发现掌握本馆在馆库选址与建筑中可能存在危及安全的风险隐患，有针对性地加强应对防范。

（2）设施设备

近年来档案馆发生的几次档案安全事故起因都集中在消毒设备、消防气体钢瓶及UPS等档案设施设备安全隐患问题上，要高度重视馆库各种设施设备的安全风险排查。《指标体系》将各种各类的馆库设施设备分为档案装具、防尘防污染和防有害生物及消毒、采暖通风和空气调节、消防、安防、电气、给排水、电梯、防雷等设施设备，依据《档案馆建筑设计规范》《火灾自动报警系统设计规范》《建筑灭火器配置设计规范》《档案装具》《直列式档案密集架行业标准》《档案密集架智能管理系统技术要求》《安全防范工程技术规范》《档案数字化外包安全管理规范》《电梯使用管理与维护保养规则》《防雷减灾管理办法》等标准要求进行设施设备安全风险排查。对于当前新馆建设中普遍配备的电动、智能密集架以及其他电力移动设备，要严格检查评估设备移动的坚固性与用电的安全性；智能控制空调设备的运行要达到温湿度标准规定外，要严格评估检查设备漏水、漏气及用电安全；消防系统、电梯及安防等设施设备要通过专业验收并进行定期检查，确保运行稳定可靠。
2.档案实体安全

档案实体安全方面从“档案保管”“档案流转”及“档案抢救和保护”二级指标3项、三级指标13项及39项安全风险点进行评估。

（1）档案保管
档案实体的保管是档案管理基础性业务工作，档案长期保管不善将直接导致馆藏档案案卷缺失破损。档案保管的安全风险评估指标从档案登记及统计、档案编目、档案排列上架、特藏档案存放、档案保存情况检查以及档案库管理等保管业务管理的规范化方面设计，对照《档案馆工作通则》《文书档案案卷格式》《归档文件整理规则》等标准要求进行档案保管安全风险评估。除加强纸质档案案卷安全保管外，还要加强对电子档案、音像档案的载体、缩微片母片及拷贝片的安全保管及检查，同时应按照《特藏档案库基本要求》加强特藏档案保管存放安全及检查。

（2）档案流转

档案流转过程中档案经手人员多、保管环境变化大，档案安全风险凸显。要高度重视防范档案在接收、出入库、借阅利用及鉴定销毁等流转过程中的安全风险。要按照《档案馆工作通则》《关于进一步加强档案安全工作的意见》的要求，做到程序规范，在档案接收、出入库、利用与销毁等档案流转过程中认真执行交接制度，履行交接手续，详细登记流转过程档案卷件号、卷件数量、事由、时间、交接人等情况，并清点确认。通过核查相关手续、登记表及记录，抽查并对照档案实体检查档案流转装具与利用环境监控等评估方法，查找档案实体流转安全风险隐患。

（3）档案抢救和保护

馆藏档案在做好防盗、防火、防水、防潮、防尘、防虫、防鼠、防强光、防有害生物等安全保护工作基础上，要开展档案受损情况清查与抢救工作。若档案抢救不当将导致档案原貌被破坏或档案寿命减损。《指标体系》按照《档案抢救与修复相关规范》《档案修裱技术规范》及《历史图牒档案修裱技术规范》等要求，检查档案受损、长霉、生虫和字迹褪变等的登记情况、抢救工作计划，核查抢救修复技术用房和设备设施配备，并抽检馆藏档案病害情况与档案抢救成果，评估档案抢救的修复技术规范化操作及档案技术适用情况。

3.档案信息安全

档案信息安全方面从“系统安全”“数据安全”及“档案开放和利用安全”二级指标3项、三级指标13项及32项安全风险点进行评估。当代社会信息化浪潮中网络系统安全、数据安全等安全风险都对档案信息安全带来重大影响，各档案馆要高度重视、积极应对档案信息化建设安全新挑战，守住档案信息安全底线。

（1）系统安全

系统安全的风险评估指标从机房安全、网络安全、设备安全、软件安全、运行安全等5个方面设计，对照《数据中心设计规范》《数字档案馆建设指南》《数字档案馆系统测试办法》《档案信息系统安全保护基本要求》《档案信息系统运行维护规范》等标准要求进行档案保管安全风险评估，对照网络、信息系统安全保护专业要求，重点查验专业机构检测验收报告，如B级机房验收报告、信息系统安全等级保护测评报告、信息系统第三方检测报告、档案门户网站及相关信息系统的网络安全检测报告，等等。

（2）数据安全

数据安全是档案安全的生命线。在电子档案接收环节上，依据《电子档案移交与接收办法》及《文书类电子档案检测一般要求》标准进行评估，检查电子档案的检测及登记手续的规范情况。档案数字化工作按照《档案数字化外包安全管理规范》要求进行安全管理与监督，确保在数字化过程中档案实体与数据不损坏、不丢失、不泄密。按照《数字档案馆建设指南》《数字档案馆系统测试办法》《档案信息系统安全保护基本要求》及《档案信息系统运行维护规范》的要求建设档案数据资源库，数据资源库划分安全域并严格实施安全区域控制管理。制定数字备份策略并规范实施，开展数据载体的检测、处置，定期实施备份数据恢复演练，确保数据载体的可用安全。

（3）档案开放和利用安全

档案开放和利用安全的风险评估从档案开放、档案解密、涉密和未开放档案利用、开放档案利用与档案公布和编辑出版等五大方面进行安全风险评估，对照《中华人民共和国档案法》及其实施办法、《中华人民共和国保守国家秘密法》及其实施条例、《档案馆工作通则》、《关于进一步加强档案安全工作的意见》及《各级国家档案馆馆藏档案解密和划分控制使用范围的暂行规定》等相关法律法规规范的规定，检查档案解密、开放、公布、利用工作的审批记录是否合规，抽查档案开放划控成果、档案解密成果是否规范。
4.安全保障机制

安全保障机制方面从“组织保障”“制度保障”“应急措施”“宣传培训”及“安全保卫”二级指标5项、三级指标11项以及22项安全风险点进行评估。

（1）组织与制度保障

在组织保障方面，重点检查：建立档案安全工作领导机构，落实档案安全主体责任；建立消防、保密、信息安全、应急响应等档案安全队伍，落实安全工作各项职责；开展安全专业及技能培训，保密、用电、消防、安防与物业等安全管理人员达到上岗资格要求等情况。在制度保障方面，重点检查：建立档案安全工作责任制，签订岗位安全责任书；建立完善档案安全规章制度并落实到位；定期开展安全检查，对检查发现的档案安全隐患进行处置整改等情况。

（2）应急措施

在应急措施方面，依据《档案馆防治灾害工作指南》《档案工作突发应急事件处置管理办法》及《关于进一步加强档案安全工作的意见》要求，重点检查档案馆制定的档案管理安全应急预案，是否涵盖对火灾、水灾等重大灾害，对档案损毁、数据丢失等重大事故及其他突发事件的应急处置内容。同时，检查针对应急预案开展应急演练的情况，检查评估对突发事件的应急反应速度与处置能力，要将预防事故与应对事故结合起来，最大限度地预防和减少突发事件对档案安全造成的危害。

宣传培训

在宣传培训方面，重点检查：开展经常性的档案安全宣传的情况；开展档案安全知识讲座与档案管理操作规范培训，尤其是对档案库房管理、重要设施设备管理、档案抢救保护、档案鉴定开放、档案信息管理等档案安全重要岗位，实施岗前及定期的操作规程安全培训等情况。

（4）安全保卫

在安全保卫方面，检查评估档案馆安保部门监管工作以及物业安保部门安全保卫履职管理规范情况。

评估方法
《指标体系》主要适用于国家综合档案馆安全风险评估工作，其他档案馆及档案保管机构可参照《指标体系》进行安全风险评估。当前，全国各地积极部署贯彻，如辽宁省委秘书长在全省党委秘书长会议上提出要认真贯彻落实国家档案局关于档案馆安全风险评估的相关要求，做好省档案馆安全风险评估工作；江西省委办公厅印发了《关于深入开展档案安全风险排查整治工作的通知》，对贯彻落实好国家档案局有关文件要求，切实开展档案安全风险排查整治工作作出部署；浙江省档案局印发《2019年全省档案工作要点》，明确“组织开展好档案馆安全风险评估自查整改，筑牢档案安全防线”重点任务；福建省档案局馆召开专题会议，传达学习国家档案局《档案馆安全风险评估指标体系》，研究部署档案馆安全工作；甘肃省定西市、广东省惠州市等档案馆制定了2019年档案馆安全风险评估计划；江苏省扬州市档案局、江苏省宿迁市档案馆、广西省桂林市档案局、广西省柳州市档案馆、广东省汕尾市档案馆、安徽省合肥市档案馆、浙江省宁波市镇海区档案局馆、江西省赣州市档案馆等开展了档案馆安全风险评估工作。

《指标体系》可由各级国家综合档案馆自我评估档案安全风险，也可由档案行政管理部门组织对所属地区档案馆进行安全风险评估。《指标体系》主要从馆库安全、设施设备安全、档案实体安全、档案信息安全和保障机制安全等方面对档案安全风险隐患进行评估。开展评估工作应成立由档案馆建筑、监控消防、档案管理、档案信息化等相关专业领域的专家组成评估工作组。评估方式主要是在审核评估档案馆提供的各项指标工作制度、实施记录等材料的基础上，结合现场查看、抽查档案案卷及数字档案馆系统信息数据，对于有些专业性很强的安全指标，评估工作组应以第三方专业机构的测试验收报告等评价性意见为依据进行评估。评估工作依据《指标体系》采取定性或定量的方法，对各项指标及评估内容逐项进行评估，分别得出“高危性安全风险隐患”“危险性安全风险隐患”“未发现安全风险隐患”的评估意见。评估工作完成后，评估工作组应形成书面《档案馆安全风险评估结论》，向评估档案馆逐项通报存在的安全风险隐患、评估依据、可能产生的隐患后果以及评估意见。档案馆应根据《档案馆安全风险评估结论》，按照风险的可能危害程度及防控条件，确定风险隐患控制的优先顺序，及时采取风险预防应对措施，从而有效地降低安全风险发生的概率，最大限度地确保档案安全。
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